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Universeller Kommunikationsserver
fur mobile, taktische Netze

1. Die Bedarfssituation

Die Verbesserung der Fiihrungs- und
Kommunikationsfahigkeit durch Ein-

satz von DV-Systemen ist ein Thema M113 Riistsatz
das von der Bundeswehr und allen

NATO-Partnern mit hoher Prioritat

verfolgt wird.

Neben der Kompatibilitat und Intero-
perabilitat zwischen unterschiedli-
chen Teilssystemen oder Waffengat-
tungen gewinnt die Kommunikations-
fahigkeit zu den NATO -Partnern im-
mer gréRere Bedeutung. Besondere
Anstrengungen im Hinblick auf eine
Uber mehrere Befehls- und Organi-
sationsebenen hinweg durchgangige
Lésung werden zur Zeit in Deutsch-
land unternommen.

Im Rahmen der seit dem Jahr 2000
gestarteten Ubungen des Feldver-
suchs "Schwarzer Ritter" werden
hierzu praktische Erfahrungen ge-
sammelt. Eine der wichtigen Teil- Abb. 1a Gefechtsstandsausstattung mit Kommunikationsserver
komponenten der DV -Ausstattungen

stellt dabei der nachfolgend beschrie-

bene Kommunikationsserver dar.

MCS 2000 KS

2. Charakterisierung des bestehenden militirischen Umfeldes

Im Allgemeinen kann nicht davon ausgegangen werden, dalR optimale Ausstattungsbedingungen
bzgl. verfigbarer Gerate, Rechner und Softwaretechnik bestehen. Deshalb ist ein Systemansatz

notwendig, der eine heterogene System- und Geratelandschaft einbeziehen kann und offen ist fir
kunftige Anforderungen.

Gepragt durch die taktisch operativen Anforderungen, die Vielzahl unterschiedlich eingefiihrter
Systeme mit gro3tenteils proprietarem Design, die unterschiedlichen Voraussetzungen fur Einrust-
fahigkeit machen auf den ersten Blick eine Querschnittsldsung fast unmdoglich. Man sieht sich -
berwiegend mit folgenden Aspekten konfrontiert:

- Endgerateabhéngige Schnittstellen:
Bei den bisher eingefiihrten Endgeraten lassen sich querschnittliche Zugangsschnittstellen
kaum finden. Die Unterschiede beginnen bereits bei der Verkabelung und Steckertechnik, zie-
hen sich weiter Uber den Signalumfang bis hin zu gerateabhangigen Zugangsprotokollen.

- spezielle Protokdle/Transportmechanismen:
In der Vergangenheit wurden aufgrund programmspezifischer Anforderungen optimierte Uber-
tragungsverfahren auf der Transportebene entwickelt und eingefiihrt. Dadurch ist schon auf
den unteren Ebenen des ISO Referenzmodells keine interoperable Kommunikation mehr még-
lich.
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spezifische Message Handling Systeme und Meldungsformate

Auch auf den oberen Layern des ISO-Modells lassen sich kaum einheitliche Merkmale erken-
nen. So verfigen die meisten der eingefuihrten Programme Uber spezifische Message Hand-
ling Systeme und proprietare Meldungsformate.

Unterschiedliche Anforderungen hinsichtlich Aufbautechnik und Einrustfahigkeit.

Beziglich des Nutzungsprofils werden sehr unterschiedliche Anforderungen an die Hardware
der DV-Systeme gestellt. So verlangt der mobile Soldat — Soldat der Zukunft — ein leichtes ro-
bustes Geréat mit einfacher Bedienbarkeit.

Fur Gefechtsstandsausstattungen, die ggfs. noch Uber eine Klimaanlage verfiigen, ist jedoch
eine DV-Ausstattung in industrieller Ausfihrung einsetzbar.

Dagegen verlangen Fahrzeuge und Waffensysteme auf Rad oder Kette erhéhte Anforderun-
gen an den mechanischen Aufbau. Weiterhin mul3 beriicksichtigt werden, dal3 jedes Fahrzeug
und Waffensysteme seine spezifischen Anforderungen hinsichtlich Einrlistung und mechani-
scher Belastbarkeit (Vibration, Schock, Resonanzfrequenz) stellt.

3. Wirtschaftliche Aspekte bei der Konzeption der Komm-Server

Es versteht sich von selbst, dal3 der bei den eingefuhrten Systemen getétigte Invest geschitzt
werden mul3. Vor allem gilt es die vorhandenen Kommunikationstechnischen Ausriistungen z.B.
Funkgerate mit einzubeziehen.

Diese Herausforderung kann nur durch einen Lésungsansatz erreicht werden, der folgende Aspek-
te beachtet:

Verwendung marktgangiger Standards
Querschnittliche Nutzung der Kernkomponenten

Modulares Aufbaukonzept mit der Fahigkeit zur Erweiterbarkeit und Integrierbarkeit von be-
stehenden Systemen (heterogener Ansatz)

Langfristige Versorgbarkeit

Einsatzoptionen der Kommunikationsserverfamilie MCS 2000 KS

Entsprechend den verschiedenen Plattformanforderungen ist der

vorgestellte Kommunikationsserver fir unterschiedliche Einsatzop-
tionen zu finden als:

Autonomes Gerat mit Routerfunktion in Gefechtsstéanden (Abb. 1a)

integriertes Subsystem in einem Arbeitsplatz fiir kleine mobile Ge-
fechtsstdnde oder Kommandanten-Arbeitsplatz in einem Kampf-
panzer, Beobachtungsfahrzeug o.a. (Abb. 1b)

Autonomes Gerat mit Gatewayfunktion zur Herstellung der Intero-

perabilitat zwischen proprietaren nationalen oder Natopartner- Abb 1b Arbeitsplatz mit integrier-
systemen tem Komm-Prozessor KM1

5. Hardwarearchitektur und Aufbauvarianten

Die Verwendung marktgangiger Softwarestandards fuhrt zwangslaufig zu dem folgenden
Losungsweg.

offene Systemarchitektur durch PC-Technik

Einsatz querschnittlich nutzbarer Kommunikationsprozessoren fur die taktischen Netze
und Ubertragungskomponenten
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- Festlegung standardisierter Schnittstellen in Hardware und Software

Eine PC-Architektur bietet wegen seiner grofl3en Verbreitung, insbesondere auch in der industriellen
Automatisierungstechnik, Komponenten, die sich hervorragend fir kompakte und gehéartete Aufbau-
formen eignen.

Die von ATM eingesetzten Kommunikationsprozessoren sind bereits in verschiedenen Vorhaben ein-
gefuhrt und in ihrer Struktur vom Hostsystem unabhéngig. Dies sichert die Portabilitat und Interope-
rabilitat und stellt gleichzeitig einen enormen wirtschaftlichen Vorteil und Risikominderung in den Vor-
haben dar.

5.1- Hauptmerkmale des MCS 2000 KS (Abb. 2)

Die physikalische Trennung des Verarbeitungsprozessors und der
Subnetze entlastet einerseits die CPU, andererseits wird die Flexibi-
litat bzgl. Funktionserweiterungen und Variantenbildungen entschei-
dend sichergestellt. Am Beispiel des MCS 2000 KS der als eine
Variante im Feldversuch "Schwarzer Ritter" eingesetzt ist, soll die
grundsatzliche Konzeption beschrieben werden.

Eigenschaften:

Abb. 2 MCS 2000 KS-D

- Intel Pentiumprozessor
- Kompakter Aufbau (300x300x50/95 mm)
- Festplatte oder Flashdisk

- Integrierter Kommunikationsprozessor KM1
fur den gleichzeitigen Betrieb mehrerer Schnittstellen
wie VHF (SEM93, SEM80/90), HF. Autoko 1/90,
BwWGN

- integrierter FA16-K Funkgerateadapter fiur Datenfunk
Uber SEM 80/90

- Ethernet 10, Base 2

- 2 PCMCIA-Controller

- 3 freie Steckplatze fur PC-Karten fir weitere Subnetze
- WIN NT 4.0

5.2 Der Kommunikationsprozessor KM1 (Abb. 3 und Abb. 4)
Das Herzstiick der ATM-Kommunikationsserver ist der KM1.

Diese in anderen Vorhaben (LeFlaSys, Gepard, COBRA,...) ein-
gesetzte Komponente garantiert durch ihre Prozessorleistung ei-
nen hohen Durchsatz und in Verbindung mit dem onboard Real-
zeitsystem die Verarbeitung zeitkritischer Protokolle und Schnitt-
stellensignale der Teilnehmergeréate. Durch seine universelle Pro-
grammierbarkeit bietet er ausreichend Flexibilitat bei der Anbin-
dung proprietarer Softwareschnittstellen, Protokolle und spezieller
Funktionen.

Der KM1-Prozessor ist universell einsetzbar und kann de facto in
alle gangigen HOST-Systeme integriert werden.

Die auf dem KM1 ablauffahigen Protok olle sind ladbar. Dies bietet
die nétige Flexibilitat bei der Konfigurierung der Subnetze.

Abb. 4 KM1
Zur Zeit sind folgende Protokolle auf dem KM1 lauffahig bzw. in als PCMCIA -Karte
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Entwicklung:

- ECCM, HDLC fir VHF-Gerate SEM93 / SEM80/90

- HF-Funk fur MAHRS und HRS

- Autoko 11/90, BwWGN mit PPP-Protokoll und Modem mit Wéhlprotokoll V25bis
- SatCom (Inmarsat C)

Fremde Funkgerate und taktische Netze lassen sich entsprechend leicht implementieren. Schnittstel-
lenerweiterungen z.B. ISDN, LAN-Ethernet, GSM etc. sind durch handelsiibliche Komponenten auf
den freien Subnetzplatzen integrierbar.

Die Wahl einer PC-Architektur wirkt sich besonders dann vorteilhaft aus, wenn eine grof3e Zahl von
Schnittstellen/Subnetzen in Gefechtsstandskonfigurationen erforderlich wird.

Softwarearchitektur

Softwareseitig kann ein Kommunikationsserver der Evolution im stetig voranschreitenden IT-Umfeld
nur gerecht werden, wenn einerseits den speziellen militdrischen Forderungen und Gegebenheiten,
andererseits der Innovation von Softwareprodukten, die heute die meisten Betriebssysteme mit sich
bringen, Rechnung getragen wird.

Das Bild zeigt die Softwarearchitek-
. . - Fiihrungssystem Standard Mailingclients
tur, eine Symbiose aus Standards
und Spezialadaptionen, die sich
aus den militarischen Gegebenhei-
SNMP/ HTML

ten ergeben. L

S

Die Quasistandards fiir die Uber-
mittlung von Nachrichten heil3en
heute SMTP und IP-Technologie,
das weltweite Internet steht dafiir
als praktisches Beispiel.

Was liegt also naher, die militari-
sche Welt mit ihren speziellen
Endgeréaten und teilweise besonde-
ren Protokollmechanismen und

Management-Dienste

s COTS-
Meldeverfahren in die Standard- // Produkte

welt zu integrieren.

ATM hat hier mit ihrem Kommuni-
kationsprozessor KM1 die Basis
geschaffen spezielle militarische
Netze mit unterschiedlichen physi-
kalischen Schnittstellen und opti-
mierten Ubertragungsprotokollen in
die IP-Welt zu integrieren.
Standardisierte Schnittstellen wie
LAN, ISDN, usw. sind parallel in-
tegrierbar. Oberhalb des TCP/UDP-Layers sieht die Struktur ahnlich aus.

Abb 5 Softwarearchitektur

Militarisch sinnvolle Dienste wie z.B. diverse Messagehandlingsysteme (MHS) treffen auf Standards
wie ESMTP, die im Sinne einer globalen Plattform eine Koexistenz verlangen. Fir die Funknetze hat
ATM hier das GOTS"-Produkt TMHS? fiir die breitbandigen Netze das ISO Messagehandling-
system X.400 implementiert.

Um Gatewayfunktionalitdten zu gewahrleisten, ist oberhalb der MHS -Schicht ein Meldungsverteiler
integriert, der Link-Mechanismen zwischen den verschiedenen Netzen gewahrleistet. Hierdurch ge-
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winnt der Kommunikationsserver die elementare Funktion Vermittlungsglied zwischen proprietaren

Systemen oder zu Standards darzustellen.

Als Schnittstelle zu den Ubergeordneten Applikationen wie Standard Browsern oder Filhrungssyste-

men nutzt der Kommunikationsserver die Standardschnittstelle SMTP.

Um der Globalitat des Kommunikationsservers gerecht zu werden, verfligen alle Einzelfunktionen
Uber Managementagents, die Uber einen Zentraldienst dem Anwender iber eine SNMP oder HTML-

Schnittstelle zur Verfigung gestellt werden.

Kinftige Funktionserweiterungen

Die PC-Architektur und vorgegebene Softwarearchitektur bietet das Potential sehr einfach Zusatz-

funktionen nachzuristen.
Beispiele: IPV6

Autoren:

IP Security

Voice over IP

spezielle Messagehandling Systeme

Technische Ausblicke

Die Miniaturisierung der Elektronik wird portable, leichte Ausstattungen fir den "Soldat der Zu-
kunft" ermdglichen. Dies ist wichtig unter dem Aspekt und Ziel einer durchgangigen Softwarear-

chitektur im kinftigen Fuhrungssystem Heer.

Die Herausforderungen an die Betriebsdauer von Batterien und Tieftemperaturentladungsei-

genschaften werden bleiben.

Modulare Strukturen lassen sich mit dem aufgezeigten Kommunikationsserverkonzept realisie-

ren.

Die Marktdynamik der PC-Produkte ist mit einem modularen Aufbaukonzept beherrschbar bzgl.

Erweiterbarkeit und Produktpflege.

Y GOTS = government of the shelf

3 TMHS = tactical message handling
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